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« Votre compte a été piraté, il faut le sécuriser. »

Si vous entendez cette phrase au téléphone, méfiance. Voici ce qui se passe vraiment, et
pourquoi ¢a piege tout le monde, méme les plus jeunes.

LE FAUX CONSEILLER SUIT TOUJOURS 3 ETAPES

a Il joue le conseiller rassurant
« Vous étes bien Mme Dupont, née le 9 aolt 1943 ? »
Pourquoi : il connait vos informations pour gagner votre confiance. Mais il a pu les acheter
(mutuelle, opérateur piratés). Les connaitre ne prouve rien.
e Il crée une fausse urgence

« C'est grave, il faut agir tout de suite. »

Pourquoi : pressé, on réfléchit moins bien. C'est fait exprés. Une vraie banque vous laisse
toujours le temps de rappeler.

e Il récupére I'argent

« Donnez-moi le code recu par SMS » ou « déplacez votre argent sur un compte
SEécurisé ».

Pourquoi : c'est le seul but de I'appel. Ce code et ce « compte sécurisé » sont a eux. Votre
banque ne demande jamais ca.

Et si c'était vrai ? Vérifiez calmement.
0 Raccrochez. On ne vous en voudra jamais.

e Rappelez votre banque au numéro inscrit au dos de votre carte.

e Dans le doute, appelez

Se faire piéger n'a rien de honteux. En parler est le meilleur réflexe.
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Le faux conseiller a plusieurs visages

C'est toujours la méme arnaque, elle change juste de costume. Le voici en coulisses.

Le virement a annuler
« Un paiement suspect part de votre compte, on I'annule ensemble. » En validant, vous
autorisez en réalité ce virement, vers lui.

Le compte sécurisé
« Mettez votre argent a I'abri le temps qu'on regle le probleme. » Ce fameux compte de
sécurité, c'est le sien.

Le code par SMS
« Lisez-moi le code que vous venez de recevoir. » Ce code ne I'annule pas : il valide son
opération sur votre compte.

Le lien a cliquer
« Confirmez sur le lien que je vous envoie. » Il méne a une fausse page, copie parfaite, qui
récupere vos identifiants.

Le faux dépannage
« Laissez-moi prendre la main sur votre ordinateur pour bloquer la fraude. » Il voit alors tout ce
que vous tapez.

Le faux policier
« Votre carte a servi a une escroquerie, un agent va passer la chercher. » |l repart avec votre
carte et votre code.
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